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Podemos autenticar usuarios y enviar atributos
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Nos podemos federar
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Nos podemos federar

confianza iiREspafia / @

Know-how. Peaple. Results
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¢, Qué ganamos federandonos?

@ Una mejor y mas escalable gestién de accesos
@ Una mejor y mas escalable gestion de identidades
@ Mas servicios para los usuarios

@ Més usuarios para los servicios

@ Mejores servicios

iiREspafia / @
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Vision

La vision

¢,Por qué la identidad federada
es importante en la Universidad?
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Visién

Un ideal

Integracién de aplicaciones de negocio para las Universidades

Directory
Services

iiR Espana
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Vision

¢,De verdad es tan importante la identidad?

j
iR Espaii
iiREspafia // @

!
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Vision

Dos caras de la misma moneda

La identidad puede ser

@ Una maldicién => anonimato
@ Una bendicién => verificacién de identidad

iREspats | G @)

(CC) BY - NC - SA Victoriano Giralt Universidad de Malaga

Tengo un IdP ;y ahora qué?



Vision

¢, Qué es una identidad?

en un mundo digital

Un conjunto de credenciales y un conjunto de atributos

%

UserlD
Password

. remembar
Login | ny'iseria
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Vision

La edad de piedra de la autenticacion

@ No existia un repositorio central de credenciales
@ Cada aplicacion tenia el suyo propio
@ Los usuarios sufrian la peor de las pesadillas

La identidad estaba muy enferma,
estaba totalmente fragmentada
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Vision

La ilustracién de la autenticacion
HAY un directorio

@ Aparecen los directorios

@ Tenemos un repositorio centralizado para las credenciales
@ Enrealidad, no sabemos que hacer con él

@ Cada aplicacién maneja su propia autenticacion

@ Por suerte, los usuarios solo tienen que recordar
un juego de credenciales

Los fragmentos de la identidad vuelven a estar juntos
iiREspaﬁa/@
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Vision

La identidad en peligro

La reunificacion de la identidad la hace vulnerable
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Vision

El principio del minimo privilegio

o la parabola de la pareja

iiREspana

Know-how. Peaple. Results
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Vision

El principio del minimo privilegio

o la parabola de la pareja

Reparto
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Vision

El principio del minimo privilegio

o la parabola de la pareja

Reparto

El usuario
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Vision

El principio del minimo privilegio

o la parabola de la pareja

Reparto

El directorio

iiR Espaﬁa/@;
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Vision

El principio del minimo privilegio

o la parabola de la pareja

Reparto

La aplicacion

iiR Espaﬁa/@;
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Vision

El principio del minimo privilegio

o la parabola de la pareja

iiREspana

Know-how. Peaple. Results
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Vision

El principio del minimo privilegio

o la parabola de la pareja

La trama

iiREspafia / @
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Visién

El principio del minimo privilegio

o la parabola de la pareja

La trama

iiREspana
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Visién

El principio del minimo privilegio

o la parabola de la pareja

La trama

G
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iiREspana

Know-how. Peaple. Results

El usuario le da sus credenciales a la aplicacién
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Visién

El principio del minimo privilegio

o la parabola de la pareja

La trama

o , . iiREspafia
La aplicacion le da las credenciales del usuario al directotio
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Visién

El principio del minimo privilegio

o la parabola de la pareja

La trama

G
i
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) ) o _iiREspafia
La aplicacion accede con los privilegios del usuario™ "
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Visién

El principio del minimo privilegio

o la parabola de la pareja

La trama

G
i
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iiREspana

Know-how. Peaple. Results

El usuario consigue acceder a la aplicacion
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Visién

El principio del minimo privilegio

o la parabola de la pareja

La trama

T

i iiREspana
Todos estan contentos
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Visién

El principio del minimo privilegio

o la parabola de la pareja

La trama

G
i
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iiREspana

Know-how. Peaple. Results

Todos estan contentos ¢seguro?
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Vision

El principio del minimo privilegio

o la parabola de la pareja

iiREspana

Know-how. Peaple. Results
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Vision

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor

iiR Espaﬁa/@"
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Visién

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor
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Visién

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor
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Visién

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor

7
7

La aplicacion le da sus credenciales al directorio
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Visién

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor

=
=
IR Espana
La aplicacion obtiene acceso de aplicacion al directorio

(CC) BY - NC - SA Victoriano Giralt Universidad de Malaga

Tengo un IdP ;y ahora qué?



Visién

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor

(CC) BY - NC - SA Victoriano Giralt Universidad de Malaga

Tengo un IdP ;y ahora qué?



Visién

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor

T4l

7
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El usuario consigue acceso a la aplicacién
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Visién

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor

T4l
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Todos contentos
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Visién

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor

T4l

7
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Todos contentos, ¢no?...
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Visién

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor

T4l

HKEspana
La aplicacion tiene acceso a las credenciales del usuario
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Visién

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor

T4l

7
7

¢ Nos podemos fiar de nuestra aplicaciones?
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Visién

El principio del minimo privilegio

o la parabola de la pareja

Una trama mejor

T4l

HKEspana
¢ Nos podemos fiar de nuestra aplicaciones? ;de todas?
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Vision

Un punto unico de autenticacion

Podemos proteger las credenciales y los atributos

UserlD
Password

remember
Login | ny'uearia
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Vision

Un punto unico de autenticacion

Podemos educar a los usuarios

UsgerlD
Password

. remembar
Login | ny'iseria
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Vision

Repensando el modelo

Necesitamos un nuevo paradigma

iR Espafia / @
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Visién

Modelo antiguo

habitaciones y paredes

uR Espana

ople. Results.
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Vision

La Identidad como servicio

Aplicaciones centradas en el usuario

iiREspana

Know-how. Peaple. Results
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Vision

La Identidad como servicio

Aplicaciones centradas en el usuario

La informacién de identidad permite a las aplicaciones
trabajar juntas

iiR Espafia / @
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Vision

Un nuevo modelo
un espacio abierto y continuo

iiREspana

Know-how. Peaple. Results

(CC) BY - NC - SA Victoriano Giralt Universidad de Malaga

Tengo un IdP ;y al qué?



Vision

Requisitos

los planos para nuestro loft
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Vision

Requisitos

los planos para nuestro loft

Nuestras aplicaciones deberian
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Vision

Requisitos

los planos para nuestro loft

Nuestras aplicaciones deberian

Colaborar entre ellas

Estar centradas en el usuario

Reducir la carga sobre el usuario

Integrar los datos corporativos

Tener en cuenta la experiencia previa del usuario
Ser las mejores para cada servicio

Rebajar el escalon de acceso

iR Espafia / @
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Vision

Colaboracion

usar la identidad para poner al usuario a los mandos

Interoperability is the degree to which a provider and
a consumer can succesfully interface having never met

Coppeto, T.: Introduction To OSID V3 for developers
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Vision

El cluster de aplicaciones del SCI

Herramientas para la colaboracion

Nuestro objetivo es que los grupos trabajen juntos

iiREspafia / @
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Vision

El cluster de aplicaciones del SCI

Herramientas para la colaboracion

Nuestro objetivo es que los grupos trabajen juntos
@ Gestidn de grupos
o Wiki
@ Blog
@ Lista de correo
@ Foros Web
@ Chat
@ Comparticién de fichero via Web
° ...
sin olvidar el acceso a aplicaciones corporativas  /iREspafia / @
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Vision

El cluster de aplicaciones del SCI

Herramientas para la colaboracion

Nuestro objetivo es que los grupos trabajen juntos
Gestién de grupos

Wiki

Blog

Lista de correo

Foros Web

Chat

Comeparticién de fichero via Web

o ...

sin olvidar el acceso a aplicaciones corporativas  fiREspaiia / @
todos ellos con las mismas credenciales
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Vision

El cluster de aplicaciones del SCI

Herramientas para la colaboracion

Nuestro objetivo es que los grupos trabajen juntos
Gestién de grupos

o Wiki

@ Blog

@ Lista de correo
o

o

o

Foros Web

Chat

Comparticién de fichero via Web
o ...

sin olvidar el acceso a aplicaciones corporativas iiREspaia / @
mejor, todos ellos compartiendo la misma sesion

(CC) BY - NC - SA Victoriano Giralt Universidad de Malaga

Tengo un IdP ;y ahora qué?



Persiguiendo un ideal

iiREspana

Know-how. Peaple. Results
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Persiguiendo un ideal

Un camino largo y serpenteante
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Camino

Persiguiendo un ideal

Un camino largo y serpenteante
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Persiguiendo un ideal

Un camino largo y serpenteante

iiREspana

how. Peaple. Results.
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Camino

Persiguiendo un ideal

creimos atravesar las puertas del Infierno
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Centrados en la aplicacion

El paradigma de la plataforma monolitica

iiREspana

Know-how. Peaple. Results
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Centrados en la aplicacion

El paradigma de la plataforma monolitica

La aplicacion ser todo para el usuario

iR Espaiia / &
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La carrera de las prestaciones

una huida hacia ninguna parte

_ . _ uREgp_aﬁa/@ Q
Caso severo de inflamacion de opciones (featuritis)-
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Las plataformas o suites

la solucién a nuestros problemas

1 aplicacion = 1 problema

iiREspafia / @
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Las plataformas o suites

¢la solucién a nuestros problemas?

uREspana
Las aplicaciones tienen su caracter =
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Las plataformas o suites

¢la solucién a nuestros problemas?

La mejor forma de hacer las cosas

iiREspafia / @
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Las plataformas o suites

¢la solucién a nuestros problemas?

La mejor forma de hacer las cosas

iRcspat | 6@
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Las plataformas o suites

¢la solucién a nuestros problemas?

La mejor forma de hacer las cosas

iRcspat | 6@
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Provision
ajustando nuestros procesos al caracter

Es posible acceder a los deseos de la aplicacion

iiREspafia / @
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Provision
ajustando nuestros procesos al caracter

Es posible acceder a los deseos de la aplicacion
@ Desarrollando estrategias de provision
@ Usando tecnologias no demasiado extendidas
@ Emitiendo conjuros arcanos
° ..

iR Espafia / @
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Camino

Provision
ajustando nuestros procesos al caracter
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¢, Estamos perdidos?

¢Qué pueden hacer los administradores y los desarrolladores?

iR Espaiia / & ‘
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Recorrido

FIAM

La identidad federada al rescate

iiREspafia / @
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Recorrido

Una arquitectura de Autenticacion y Autorizacion

independiente de mecanismos

|
APPLICATION <+> SSO INFRASTRUCTURE

: SP<+—~> IdP
|
OSID N
isUserAuthenticated()| | | check Access|() (Assertion) LDAP, Radius
|
1

1
phpPoA GPoA 1 Login
1
1
1

SAML 2.0
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Recorrido

El pegamento

que mantiene unidas las piezas

iiREspafia / @
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Recorrido

El pegamento

que mantiene unidas las piezas

Hemos desarrollado un marco minimo
para integrar aplicaciones

iiREspafia / @
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Recorrido

El pegamento

que mantiene unidas las piezas

Hemos desarrollado un marco minimo
para integrar aplicaciones

@ Minimamente invasivo
@ Operaciones comunes
o ¢ Esta autenticado el usuario?
e autenticar al usuario
@ obtener atributos
@ cerrar la sesion

@ con transportes de identidad intercambiables

iR Espafia / @
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Recorrido

Pegas

que hemos encontrado en nuestra busqueda
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Recorrido

Pegas

que hemos encontrado en nuestra busqueda

Nos hemos dado unos cuantos coscorrones por el camino

iiREspafia / @
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Recorrido

Pegas

que hemos encontrado en nuestra busqueda

Nos hemos dado unos cuantos coscorrones por el camino

Peleas de sesiones
Salpicon de cookies
Despensas de usuarios
Revuelto de cédigo
Cédigo cerrado

iR Espafia / @
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Hemos conseguido unos cuantos objetivos

iiREspafia / @
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Vision Camino Recorrido Fin

Hemos conseguido unos cuantos objetivos

Hay luz al final del tinel
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Hemos conseguido unos cuantos objetivos
la joya de la corona

iiREspafia / @
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Hemos conseguido unos cuantos objetivos
la joya de la corona

Un panel de gestion de la identidad

iiREspafia / @
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Fin

Hemos conseguido unos cuantos objetivos

la joya de la corona

Un panel de gestion de la identidad

contacta uma.es cerrar sesién [victoriano@urma.es]

Logs Chequeo Clasificaciones Vistas Bolsade contactos Zona de Administracién Permisos

Y ma . .
J : directorio uma

Directorio UMA > SERVICIOS > SERVICIO CENTRAL DE INFORMATICA (SCI) > AREA RED DATCS Y SISTEMAS INFORMATICOS

bu.ﬁ%ﬁs white'pages

Victoriano F. Giralt Garcia &

[ | |
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Fin

Hemos conseguido unos cuantos objetivos
la joya de la corona

Un panel de gestién de la identidad, con autoservicio

contacta uma.es cerrar sesién [victoriano@urma.es] LA A B

Logs Chequeo Clasificaciones Vistas Bolsade contactos Zona de Administracién Permisos

directorio uma

Directorio UMA > SERVICIOS > SERVICIO CENTRAL DE INFORMATICA (SCI) > AREA RED DATCS Y SISTEMAS INFORMATICOS

bu.ﬁ%ﬁs white'pages

Victoriano F. Giralt Garcia &

[ | |
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Hemos conseguido unos cuantos objetivos

iiREspafia / @
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Hemos conseguido unos cuantos objetivos

Ahora
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Hemos conseguido unos cuantos objetivos

Ahora

@ Tenemos un buen pufiado de aplicaciones
trabajando juntas

@ Podemos incorporar usuarios externos con facilidad
@ Podemos conectarnos facilmente a servicios de otros
@ Somos parte de un campus virtual de 10 universidades

iR Espafia / @
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Herramientas

Nos han ayudado bastante
e SAML
@ Simple SAML php
@ Shibboleth
@ memcached
@ Django
@ Sympa
@ MediaWiki
@ DokuWiki
@ OIOSAML
°

iiR Esparia / &
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Facilitadores

Los principales ingredientes de nuestra levadura

@ Aplicaciones de codigo abierto
@ Trabajar con la comunidad

iiREspafia / @
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Facilitadores

Los principales ingredientes de nuestra levadura

@ Aplicaciones de codigo abierto
@ Trabajar con la comunidad

@ La autenticacion HTTP basic
@ Las APlIs de provision

iiREspafia / @
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Cosas que faltan

Necesitamos

@ Desacoplar los usuarios
@ Autorizacion externa

@ Olvidarnos de la provision
@ Buena gestidén de grupos
°

Gestién de la colaboracién:
Entornos Virtuales — Organizaciones que colaboran

Un buen proceso de Logout
Salirnos de la web

iR Espafia / @
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Gracias

iiREspana
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