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Gatear

hoy empieza todo
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Gatear

hoy empieza todo

Queremos gestionar la identidad

@ Origenes de autoridad
@ Tipos de personas

@ Almacen de identidades
@ Estandares
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Origenes de autoridad

¢ Donde esta mi gente?

“w

La fragmentacién de identidad es el cancer del IAM*™ keitn Hazstton)
Es fundamental disponer de un cédigo univoco y diferenciado
para enlazar las entradas del directorio con las entradas origen
en los sistemas de registro.

que pueden ser muchos
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador?
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador? la ultima moda
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador? la ultima moda
e PDI
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador? la ultima moda
@ PDI ;becarios?
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador? la ultima moda
@ PDI ¢becarios? ¢autonémicos?
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador? la ultima moda
@ PDI ;becarios? s autonémicos? ; MEC?
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador? la ultima moda
@ PDI ;becarios? ¢autondmicos? ; MEC? ...
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador? la ultima moda
@ PDI ;becarios? ¢autondmicos? ; MEC? ...
@ Alumnos
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador? la ultima moda
@ PDI ;becarios? ¢autondmicos? ; MEC? ...
@ Alumnos ,ciclo?
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador? la ultima moda
@ PDI ;becarios? ¢autondmicos? ; MEC? ...
@ Alumnos ¢ciclo? ¢ movilidad?
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador? la ultima moda

@ PDI ;becarios? ¢autondmicos? ; MEC? ...
@ Alumnos ¢ciclo? ¢ movilidad?

@ Eméritos

@ Colaboradores

@ Inclasificables
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Tipos de personas

Clasificar para saber

Es necesario conocer las relaciones con la institucion,
y de donde vienen

@ PAS ;PAS investigador? la ultima moda
@ PDI ;becarios? ¢autondmicos? ; MEC? ...
@ Alumnos ¢ciclo? ¢ movilidad?
@ Eméritos

@ Colaboradores

Inclasificables

¢de quién . ..es esta direccidn de correo?
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Almacen de identidades

¢ Dénde guardo a mi gente? ;Cémo la guardo?

El directorio es la piedra angular de la Identidad
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Almacen de identidades

¢ Dénde guardo a mi gente? ;Cémo la guardo?

El directorio es la piedra angular de la Identidad

@ Arbol somero Menos ramas, menos problemas

Estableciendo una rama

para cada tipo de objeto (pocos)

la administracién se simplifica.

Los objetos no suelen cambiar de tipo.
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Almacen de identidades

¢ Dénde guardo a mi gente? ;Cémo la guardo?

El directorio es la piedra angular de la Identidad

@ Arbol somero Las personas son personas
@ Rama unicapara  |ndependientemente de
personas su relacion con la institucién

en un determinado momento.
Y no es raro que tengan
varios tipos de relacién.
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Almacen de identidades

¢ Dénde guardo a mi gente? ;Cémo la guardo?

El directorio es la piedra angular de la Identidad

@ Arbol somero Jerarquias superpuestas

@ Rama unica para Asignando cédigos de clasificacion,
personas un mismo objeto,

@ Clasificaciones puede situarse en diversos lugares

dentro de jerarquias diferentes, incluso,
dentro de la misma jerarquia.
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Almacen de identidades

¢ Dénde guardo a mi gente? ;Cémo la guardo?

El directorio es la piedra angular de la Identidad

@ Arbol somero DNs opacos

@ Rama Unicapara  Para evitar la fuga de datos personales,

personas usamos DNs compuestos opacos,
@ Clasificaciones asi no se pueden asociar a las personas
@ Privacidad a simple vista.
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Almacen de identidades

¢ Dénde guardo a mi gente? ;Cémo la guardo?

El directorio es la piedra angular de la Identidad

@ Arbol somero Mis datos son mios

@ Rama Unica para Un atributo de control de privacidad,
personas permite a los usuarios controlar

@ Clasificaciones la publicacién de su informacién,

@ Privacidad accesible de forma abierta a cualquiera.
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Almacen de identidades

¢ Dénde guardo a mi gente? ;Cémo la guardo?

El directorio es la piedra angular de la Identidad

@ Arbol somero Quién hace qué
@ Rama Unica para  Mantener los permisos con
personas la descripcion de la persona
@ Clasificaciones permite desacopar las autorizaciones.
@ Privacidad

@ Autorizaciones
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Estandares

no es necesario reinventar la rueda

Otros pueden tener mis mismos problemas

Local
schemas

Basic schemas

(person, inetOrgPerson,
organizationalPerson) . -
iiR Fspafia @3

Know-fow. Peaple. Results
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Andar

interaccionando con los amigos

@ Motivos

@ Definiciones
@ Lenguaje

@ Modelos
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Federacion

¢ Qué es una federacion?

iiREspan

Know-fow. Peaple. Results
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Federacion

¢ Qué es una federacion?

iiREspafia

Know-fow. Peaple. Results
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Federacion

¢ Qué es una federacion?

de confianza iiREsparia / @3

Know-fow. Peaple. Results
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Federacion

¢ Qué es una federacion?

N Schema | Federation b Application
| | a) Adaptation Protocol Interface

Identity Repository Identity Provider Service Provider Applications
(Producer) (Consumer)

Metadata

iiREspafia

Know-fow. Peaple. Results
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Federar

¢ Qué nos aporta?

Los objetivos de la federacién

Mejor gestion de accesos y escalable
Mejor gestion de identidad y escalable

Mas usuarios para los servicios

°
°
@ Mas servicios para los usuarios
°
@ Mejores servicios
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Un caso de éxito

Nace la mayor federaciéon del mundo
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|dP

entity rovider

Una entidad de autenticacion y liberacidén de atributos

UserlD
Password

remember
Login | y'useria
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SP

ervice rovider

Una entidad que consume atributos

b

AT

£
3

N
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Comunicarse

es necesario un lenguaje comuan
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Comunicarse

es necesario un lenguaje comuan

Interoperability is the degree to which a provider and
a consumer can succesfully interface having never met

Coppeto, T.: Introduction To OSID V3 for developers

Para conseguir ésto, las partes necesitan un lenguaje comun
con sintaxis y semantica que entiendan todas.

Los esquemas comunes son el punto de inicio.
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SAML

La lingua franca de las federaciones

Security Assertion Markup Language

@ Aserciones Informacioén sobre autenticacion, l

atributos y autorizacion
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SAML

La lingua franca de las federaciones

Security Assertion Markup Language

@ Aserciones Elementos de peticion y respuesta l

@ Protocolos que empaquetan las aserciones
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SAML

La lingua franca de las federaciones

Security Assertion Markup Language

@ Aserciones Cémo se asocian los protocolos SAML l

@ Protocolos con protocolos de transporte
@ Bindings
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SAML

La lingua franca de las federaciones

Security Assertion Markup Language

@ Aserciones Cémo se combinan los bindings,

@ Protocolos protocolos y aserciones SAML
@ Bindings para un caso de uso concreto
@ Perfiles
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Terminologia legal

el pegamento de las federaciones

Las federaciones son mas legales que técnicas, es
“el zoo de los papeles” (avid simonsen)

@ Politica de la

- @ Criterios de pertenencia
federacion

@ Mecanismos de funcionamiento
@ Uso aceptable
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Terminologia legal

el pegamento de las federaciones

Las federaciones son mas legales que técnicas, es
“el zoo de los papeles” (avid simonsen)

@ Politica de la

s @ Bilateral
federacion Co
@ Personas juridicas
@ Contratos
@ Deberes
@ Responsabilidades
@ Foro
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Terminologia legal

el pegamento de las federaciones

Las federaciones son mas legales que técnicas, es
“el zoo de los papeles” (avid simonsen)

@ Politica de la
federacion

@ Contratos

@ Attribute Release
Policy

Qué datos personales obtiene el
servicio
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Terminologia legal

el pegamento de las federaciones

Las federaciones son mas legales que técnicas, es
“el zoo de los papeles” (avid simonsen)

@ Politica de la
federacion

@ Contratos

@ Attribute Release
Policy

Principios del intercambio
@ Tranparencia
@ Legitimidad
@ Proporcionalidad

iR Espafia / @3 §
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Terminologia legal

el pegamento de las federaciones

Las federaciones son mas legales que técnicas, es
“el zoo de los papeles” (avid simonsen)

@ Politica de la
federacion

@ Contratos

@ Attribute Release
Policy

Debe ser
@ Voluntario
@ Con un fin claro
@ Comprensible

@ Consentimiento
informado iiR Espaia / @3
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Shibboleth

el modelo distribuido

Services Institutions
CENTRAL
WAYF
6"<§\
Service S T
Shib-SP O Shb- L
login
WAYF
&
>
Service © N
Shib-SP <& Shi- L
WAYF login
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Feide

el modelo centralizado

Services Institutions

1

LDAP

LDAP —»|

<>,

«— SAML2 —»|
/ LDAP
T~

<D,

3
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WAYF.dk

el modelo radial

Services Institutions

Trusted 3rd party

1———_>
_ Possible _ _———
agreement
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1 LOGIN

LOGIN

IHKEspana / %
Know-how. People. Results. Y.




Correr

avanzado hacia el futuro

Queda mucho por hacer, mucho por cambiar

@ Interfederaciones

@ Aplicaciones federables

@ Autorizacion desacoplada

@ Aplicaciones centradas en la identidad
@ Privacidad

@ Nivel de certeza
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Tropezar

Los riegos: mejor prevenir que curar

El SMTP nos trajo el spam, ¢ qué nos traeran as federaciones?

Phishing

¢, Son seguros los certificados de cliente?
Abuso de los contratos

Intromisén en la privacidad

Exceso de anonimato
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